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A program
A számítástechnika rohamléptű fejlődése nemcsak a hardverek  egyre nagyobb teljesítményében mutatkozik meg, hanem az egyre összetettebb és funkciógazdagabb felhasználói alkalmazásoknál is. Nincs ez másként a számítógépes programoknál sem. Ahogy észrevehetjük, a számítógépünkön futó programok egyre több önálló műveletre képesek a felhasználó minimális beavatkozása nélkül is. Ez a fajta fejlődés főként a kényelem szempontjából jelentős, habár a kényelem egyik nagy ára a sebezhetőség. Ha egy rendszer meghatározott struktúra szerint épül fel, akkor a felépítése kiismerhető, és egy idő után sebezhetővé válik. Sajnos a sebezhetőségnek van egy sokkal nagyobb forrása, ez pedig nem más, mint az emberi tényező. Hiába van majdnem tökéletes rendszerünk, ha nem tudjuk megfelelően használni. A majdnem szó kell oda, hiszen teljesen tökéletes rendszer nem létezik. Az emberi hiszékenység határtalan, és az e-mailben terjedő vírusok nagy része ezt ki is használja. Egy levél, melynek nagyon csábító a tárgy mezőben feltüntetett tartalma, vagy egy fájlmelléklet, amely felkelti az olvasó kíváncsiságát, nagyban közrejátszik a kártevők gyors terjedéséhez. Természetesen vannak szoftverhibákat kihasználó kártevők is, melyek szinte az internettel együtt terjedtek el. A különböző alkalmazások hibáit kihasználva a káros tartalmú kód észrevétlenül juthatott be a rendszerbe, ahol olyan szintű jogosultságokat szerezhetett, amelyekkel újabb célt keresve automatikusan továbbfertőzhette az elérhető számítógépeket. Mivel minden éremnek két oldala van, így ebben az esetben is ugyanúgy felelősek a sérülékeny termékeket előállító szoftverfejlesztők, mint azok a felhasználók, akik nem teszik fel időben a javításokat. Már az első részben is megemlítettem, hogy egy biztonsági résekkel teli rendszerre teljesen felesleges bármilyen adatvédelmi szoftvert telepíteni. Ha manapság valaki nem frissíti megfelelő gyakorisággal operációs rendszerét, illetve a kulcsfontosságú alkalmazásait, az legalább olyan felelőtlen, mintha nem frissítené a vírusvédelmét. Célszerű legalább hetente javítófoltok után kutatni, melyek a későbbiekben számos káros tartalmú programtól védhetnek meg minket.

 

A leleményesség
Minden szoftver elkészítéséhez szükség van némi leleményességre, intuícióra, kreativitásra. Egy káros tartalmú program elkészítéséhez azonban mindebből több kell. Az informatikában (és azon kívül is) mindig voltak olyan szakemberek, akik nem elégedtek meg az elérhető, és bizonyos szinten korlátolt lehetőségekkel, hanem keresték, kutatták azokat a kiskapukat, amelyek segítségével jobb és gyorsabb programkódokat tudtak készíteni. 

Ez a leleményesség, kutatómunka azonban nemcsak a vírusok írásához szükséges. Mára már a védekezés egyik elengedhetetlen kelléke, hogy a felhasználó is tisztában legyen a cselekedeteivel. Az alkalmazott módszerek működését, technológiáját messzemenően ismerni kell a megfelelő védelem kialakításához. A másik oldalon, a biztonságtechnikai termékeket gyártó szakemberek esetében az új irányvonalak figyelése, az információvédelem alapvető biztosítása ugyanúgy elengedhetetlen követelmény.

 

A kártevők
Napjainkban a számítógépeinket fenyegető veszélyek közül a legtöbb kárt a vírusok, és az egyéb káros tartalmú programok okozzák. 

Na jó, de mi is valójában a vírus? Egy 1984-es tanulmány szerint a vírus olyan program, mely más alkalmazásokat fertőz, úgy, hogy az aktuális programrészbe beilleszti saját kódját, majd a jogosultságait kihasználva fertőzi tovább az elérhető erőforrásokat. Mivel vírusként viselkedik, a fertőzés mértéke a szoftveres környezettől függően folyamatosan nő.

 

Biológiai modell
Egy másik tanulmány a számítógépes vírusokat egy életképes biológiai modellhez hasonlítja. Ez egyáltalán nem meglepő, hiszen ha mélyebben belegondolunk, a biológiai károkozók, és a számítógépes megfelelőik rengeteg hasonló tulajdonsággal rendelkeznek:

· Saját céljukra használják a megtámadott rendszer erőforrásait; 

· Nagy ütemben szaporodnak, egy-egy változatnak akár több mutációja is lehetséges; 

· Fertőznek, a megfertőzött rendszer felett részlegesen, vagy teljesen átveszik az irányítást; 

· Lappangási időszakuk is lehet, amely alatt tovább fertőzhetnek; 

· Méretük a megtámadott rendszerhez képest elenyésző; 

· A fertőzés észrevétlenül történik a legtöbb esetben; 

· A vírus jelenlétére csak a tevékenységéből lehet következtetni; 

· Csak a számukra megfelelő körülmények között életképesek. 

Fekészülni egy esetleges támadásra a legtöbb esetben lehetetlen. Egy adott szervezet -- legyen szó akár biológiai, vagy szoftverkörnyezetről -- nem lehet tökéletesen védett a rá leselkedő veszélyektől, többek között a víruoktól sem. Találó tehát a vírus elnevezés ezekre a károkozókra.

 

Típusok
A vírusoknak hat alapvető típusa lehet viselkedésük szempontjából:

- A klasszikus állomány vírusok (program viruses) olyan objektumokat fertőznek, amelyekbe bele tudják illeszteni saját kódjukat, ezzel biztosítva a további fertőzéseket. A megtámadott objektumba úgy illesztik bele magukat, hogy az adott állomány elindulásakor először a vírus aktivizálódjon.

- A boot vírusok (boot viruses) az indító szektorba épülve már a számítógép indulásakor aktiválódnak. Az így rezidensé váló kód folyamatosan figyeli az aktivitásokat, és akár teljes kontroll alatt tarthatja a gazdakörnyezetet.

- A makró vírusok (macro viruses) olyan dokumentumokat fertőznek meg, melyek aktív elemeket tartalmaznak. Az aktív elemekbe beleágyazódva biztosítják, hogy a dokumentum megnyitásakor elinduljanak, így teremtve lehetőséget a további fertőzésekre.

- A szkript vírusok (script viruses) minden esetben valamilyen komponenst, futtató környezetet használnak az elindulásuk és terjedésük elősegítésére. A szkript vírus fontos jellemzője, hogy forráskódban terjed. Az ilyen típusú vírusoknak könnyen áldozatul eshet az óvatlan felhasználó, amennyiben olyan levelet nyit meg, vagy olyan oldalt tölt le az internetről, amely szkript vírust tartalmaz. 

- A férgek (worms) prioritást tekintve a legfontosabb tevékenységüknek a minél gyorsabban történő terjedést tekintik, és egy alkalmazáshibát, vagy az emberi mulasztást kihasználva a megfertőződött gépekről megpróbálnak minél több fertőzést produkálni. A férgek, a vírusokkal ellentétben önálló programok. Ismerünk olyan férgeket is, amelyek terjedés mellett a megfertőzött gépet elérhetővé teszik egy rosszindulatú külső felhasználónak, vagy annak egyes funkcióit bizonyos idő után megakadályozzák.

- A kémszoftverek (spywares) elsődleges céljuk nem a fertőzés. Helyette csendben megbújnak a megfertőzött számítógépen, és arról információkat gyűjtenek. Ezeket az adatokat rendszerint továbbítják a készítőjüknek. Az ilyen károkozókat a maximális rejtőzködésre készítették fel, és meghatározott célfeladatra íródtak, éppen ezért felfedezésük nagyon nehéz feladat.
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Mi volt régebben?
A korai személyi számítógépek operációs rendszere, felépítése, architektúrája, védelmi mechanizmusai messze elmaradtak a ma használatos technikáktól, vagy akár a korai nagygépes környezetektől is. Ezek robosztus operációs rendszere, fejlett nyomkövetési és jogosultságkezelési architektúrája egyszerűen megakadályozta a vírusok elterjedését. Mégis léteztek e feltételek mellett is vírusok. 1983. november 3-án egy számítógép-biztonsággal foglalkozó szemináriumon Len Adleman vetette fel az ötletet, mely szerint létezhet módszer, amelynek segítségével egy vírus véghezviheti a fertőzést nagygépes környezetben is. A fejlesztésre egy VAX 11/750 rendszert használt, amelyen UNIX operációs rendszer futott. November 10-én bemutatta a működő vírust.
A bevezetett hozzáférési rendszerek, mint például a Bell-LaPadula, és a különböző védelmi intézkedések később lehetetlenné tették a vírusok ilyen környezetben való terjedését. A személyi számítógépek operációs rendszerével szemben ilyen elvárások nem voltak. Ebben az időszakban gyakorlatilag csak a natív kódú vírusok élhettek meg, amelyek a klasszikus terjedési módszerekkel (hajlékonylemez stb.) fertőzték a felhasználók állományait. Ezek nagy többsége fájl, vagy boot vírus volt.
A hőskor személyi számítógépei kizárólag egy felhasználós lehetőségekkel rendelkeztek, amelyeken egy időben egyszerre csak egy programot futtathattak.
A segédprogramok háttérben futása csak rezidens programként volt elképzelhető. Rezidensnek nevezünk minden olyan programot, amelyek beépülnek az operációs rendszerbe -- figyelve, átírva egy vagy több rendszerfolyamatot -- és onnan bizonyos események bekövetkezésekor elindulnak. A vírusok is pontosan ezt a lehetőséget használták ki működésük során. A gyors terjedést akadályozta a hálózati kommunikáció aránylag kis lehetősége és magas költsége.
Mi van most?
A mai értelemben vett vírusok megjelenése szinte egybe esik az első számítógépek megjelenésével. Már a korai, '70-es években is léteztek olyan programok, amelyek rosszindulatú utasításokat tartalmaztak. Az első IBM PC-re íródott vírusok között található az 1986-ban megjelent Brain vírus, amely a számítógép boot szektorát fertőzte meg.
A hálózatok elterjedésével, és az új technológiák bevezetésével gyökeresen megváltozott az akkori állapot. Napjainkra az internet térnyerése felgyorsította a kommunikációt, ezzel együtt a dokumentumok, fájlok cseréjét is. Az internet manapság melegágyat jelent a megbúvó veszélyeknek, és hiába hoztak, és hoznak létre egyre biztonságosabb védelmi rendszereket, az internet előretörése egyúttal a veszélyek szélesebb körű terjedését is fogja jelenteni.
 
Történelmi áttekintés a jelentősebb vírusokról 1981-től 2003-ig
1981 - Elk Cloner
Az első szabadon terjedő (in-the-wild) vírus, mely Apple II hajlékonylemezeken fertőzött (ez a hajlékonylemez be volt építve a számítógépbe).
1983 - Len Adleman vírusa
Az első kísérleti vírus, amely sikeresen lefutott egy VAX 11/750 UNIX rendszeren.
1986 - Brain
Az első személyi számítógépekre szánt vírus, mely a boot szektort támadta. Hajlékonylemezeken terjedt, és MS-DOS operációs rendszeren fertőzött.
1987 - IBM Christmas Worm
Az első fájlfertőzéses módszerrel pusztító vírus. Már akkor is 500 ezer fertőzés/óra sebességgel terjedt, és terjed a mai napig is IBM kiszolgálók között.
1988 - MacMag, Scores, Internet Worm
A MacMag volt az első vírus Macintoshra, a Score pedig az első jelentősebb károkat okozó vírus, mely szintén Macintosh környezetben fertőzött. A Robert Morris által kreált Internet Worm volt az első olyan vírus, amely az internetet használta terjedésnek. Rengeteg számítógépet leállított. (Megjegyzés: furcsa hasonlóságot lehet észrevenni az 1988-as Internet Worm, és a nem régen elterjedt Blaster működése között. Mindkettő az internetet használta terjedésnek, és leállította vagy újraindította a rendszert.)
1989 - AIDS Trojan
Az első trójai típusú vírus. Egy AIDS információs programként álcázta magát. Futás közben számlainformációkért kutatott a merevlemezen, majd ha talált, egy megadott címre elküldte az értékes információkat.
1990 - VX BBS
Az első vírus, mely a környezetétől függően önállóan változtatta a programkódját. A Bulgáriában készült vírus szintén az internetet használta terjedésnek. 1990-ben jelent meg az A Kis fekete könyv a számítógépes vírusokról (The Little Black Book of Computer Viruses) című könyv is, ami rengeteg olyan információt tartalmazott, melyek segítségével nyomtalanul lehetett behatolásokat véghezvinni különböző számítógépes rendszereken. A könyv megjelenése után egy néhány tagból álló csapat eldöntötte, hogy feltöri az AT&T rendszerét. Ők voltak az első hackerek.
1991 - Tequila
Az első polimorf (polymorphic) vírus. Változtatta a saját kódját a felismerés kivédésére.
1992 - Michelangelo, DAME, VCL
A Michelangelo volt az első olyan vírus, amely híres ember nevét kapta. Az egész világ felfigyelt, amikor nagy károkat jósoltak a vírus terjedése miatt. Szerencsére nem történt komolyabb járvány. Ugyanabban az évben jelent meg a Dark Avenger Mutation Engine (DAME), ami egy olyan segédprogram volt, mellyel bárki könnyűszerrel készíthetett polimorf vírust hagyományos vírusokból. Az ezután megjelent VCL már egy komplett víruskészítő (szerkesztő) szoftver volt.
1995 - Concept
Az első makró (macro) vírus, mely Word és Concept állományokat fertőzött.
1996 - Boza, Laroux, Staog
A Boza volt az első olyan vírus, amely Windows 95-re íródott. A Laroux az első Excelt fertőző makró vírus, míg a Staog az első Linuxon fertőző vírus volt. A Bozát, és a Staogot ugyanaz a csapat készítette.
1998 - Strange Brew, Back Orifice
A Strange Brew volt az első Java alapú vírus, a Back Orifice pedig az első trójai, mely fertőzése alatt lehetővé tette az áldozati gép távolról való irányítását (take over).
1999 - Melissa, Corner, Tristate, Bubbleboy
Márciusban jelent meg a Melissa, az első keverékvírus a világon, mely Word makró vírusként és féregként is funkcionált. Fertőzés esetén az Outlook, és az Outlook Express címjegyzékében lévő összes címre elküldte magát. A Corner az első MS Project fájlokat fertőző vírus, a Tristate pedig az első többcélú makró vírus volt, mely Word, Excel, és PowerPoint fájlokat egyaránt fertőzött. A Bubbleboy nevű féreg volt az első olyan károkozó, mely már akkor aktiválódott, amikor megnyitottuk a káros kódokat tartalmazó e-mailt.
2000 - DDoS, Love Letter, Timofonica, Liberty, Streams, Pirus
A DDoS volt az első szolgáltatásokat megbénító (Denial-of-Service típusú; innen a név is) program. A megfertőzött számítógépek ezrei ideiglenesen leállították a Yahoo!, az Amazon.com, és még néhány szolgáltató szervereit. Májusban jelent meg az addigi leggyorsabban terjedő féreg, a Love Letter, ami e-mail mellékletként terjedt szerte az egész világon. Terjedése olyan nagy ütemű volt, hogy számos e-mail szervert is lebénított. A júniusban megjelent Visual Basicben írt szkript féreg, a Timofonica internetképes telefonkészülékeket bombázott rövid üzenetekkel a spanyol telefonhálózaton belül. Nem sokkal ezután, augusztusban megjelent a Liberty, az első olyan trójai, amely kifejezetten Palm PDA eszközökre íródott. A vírust Aaron Ardiri írta. A Streams, és a novemberben készített Pirus volt az első vírus, amely integrált folyamatstruktúrával rendelkezett, és képes volt más programkódok megváltoztatására. A Pirus PHP nyelven íródott, és képes volt a saját kódját hozzáfűzni más PHP vagy HTML kódhoz.
2001 - Gnuman, Windows/Linux Virus, LogoLogic-A Worm, AplS/Simpsons Worm, PeachyPDF-A, Nimda
A késő áprilisban feltűnt Gnuman a Gnutella fájlcserélő szolgáltatásban terjedt, ahol MP3 állománynak álcázta magát. Ez volt az első olyan vírus, amely ezt a módját választotta a terjedésnek. A Csehországból érkezett Windows/Linux Virus volt az első olyan típusú vírus, mely mindkét operációs rendszeren fertőzött. Április 9-én jelent meg a kódhozzáadó tulajdonságokkal rendelkező Logo féreg, mely SuperLogo programozási nyelven íródott. A LogoLogic-A mIRC-en, és e-mailben terjedt. Az első AppleScript féreg, az AplS/Simpsons az Outlook Express és az Entourage (Macintosh) címjegyzékét használta a terjedésre. Augusztus elején megjelent az első PDF állományokat fertőző vírus is, a PeachyPDF-A. Csak akkor terjedt tovább, ha az Adobe Acrobat Reader teljes verziója telepítve volt a gépünkre. A szeptemberben megjelent Nimda számos újdonságot hozott magával. Rugalmassága és terjedési képességei egyedülállóak voltak megjelenésekor. Ebben az évben számos egyéb vírus is terjedt, mint például a Sircam júliusban, a CodeRed júliusban és augusztusban, vagy a BadTrans novemberben és decemberben. Ezek a vírusok azonban semmilyen újdonsággal nem szolgáltak.
2002 - LFM-926, Donut, Sharp-A, SQLSpider, Benjamin, Perrun, Scalper
Január elején megjelent az LFM-926 nevű vírus, amely elsőként fertőzött Shockwave Flash (.swf) fájlokban. A nevét a fertőzés után megjelenített szövegből kapta: "Loading.Flash.Movie...." Szintén január elején jelent meg a Donut, mely a .NET szolgáltatások ellen készült. Márciusban elkészült a Sharp-A is, mely C-ben íródott, és hasonlóan a Donuthoz, ez is a .NET szolgáltatásokat fertőzte, de ez immár natív módban. A Sharp-A-t egy nő írta.
A késő májusban megjelent JavaScript nyelven íródott féreg, az SQLSpider az SQL Server technológiát használó kiszolgálókat támadta. A nem sokkal ezután megjelent Benjamin volt az első olyan vírus, amely a KaZaA fájlcserélő hálózatot használta terjedésnek. Június közepén útjának indult a Perrun is, amely JPEG állományokhoz adta hozzá a saját kódját. Június 28-án pedig a Scalper féreg kezdte el támadásait FreeBSD és Apache webszerverek ellen.
2003 - Slammer, Sobig, Lovgate, Fizzer, Blaster
A Slammer a Microsoft SQL 2000 rendszerben lévő biztonsági rést kihasználva számos szervert leállított. Volt olyan időszak a Slammer fertőzése közben, hogy egész Dél-Korea levált az internetről. A Sobig egy saját SMTP motorral rendelkező féreg volt, amely a Windows hálózati megosztásait használta terjedésnek. Februárban egy egyedülálló féreg jelent meg, a Lovegate, melynek voltak féreg és trójai tulajdonságai is. Ezt a kombinációt nagyon ritkán alkalmazzák a vírusírók. A május elején megjelent Fizzer két módon is képes volt a terjedésre: egyrészt az MS Outlook vagy az Outlook Express címjegyzékében lévő címekre továbbküldte magát, másrészt a KaZaA fájlcserélő hálózaton is terjedt. A Blaster (más neveken: Lovsan, MSBlast) egy, már jóval korábban felfedezett, és javított biztonsági rést használt ki a távoli eljáráshívási modulban (Remote Procedure Call - RPC). A 2003-as év a férgek és az illegális haszonszerző programok éve volt. Két olyan féreg is megjelent, amely biztonsági rést használt ki, habár ezekre a résekre már jóval a férgek elterjedése előtt megjelentek a javítófoltok. Ettől az évtől számítjuk a levélszemetet (spam) is vírusnak. És végül, de nem utolsó sorban ez az az év, amelyben megjelentek az első olyan vírusok, amelyek anyagi haszonszerzés céljából készültek.
 
Mit hoz a jövő?
A jövő vírusai minden bizonnyal számos meglepetéssel fognak szolgálni. Új funkciók, képességek jelenhetnek meg, amelyekről egyelőre értelmetlen lenne találgatni. Számos tanulmány készült a mesterséges intelligenciáról is, melyben alapszintű intelligenciával rendelkező algoritmusokat elméletben már elképzelhetőnek tartanak. Valószínűleg az új, biztonságosabb hálózati technológiák egy bizonyos szintig képesek lesznek felvenni a versenyt az egyszerűbb programvírusokkal. De mi a helyzet az egyre intelligensebb férgekkel, trójaiakkal? Sokak szerint a jövőben még több olyan kártevőre számíthatunk, amelyek elsődleges célja az anyagi haszonszerzés lesz.
A vírusok, férgek, trójaiak, makró, szkript és polimorf kártevők elleni védekezésnek számos módja lehet. A következő oldalon a védekezés egyik legősibb, és leghatékonyabb módszerével, a vírusvédelemmel, és annak mechanizmusaival ismerkedhetünk meg.
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A védelem
1. Kereső motorok
A kereső motorok a legkézenfekvőbb, és leggyorsabb keresési módszert alkalmazzák. Minden ismert vírusról tárolódik egy ujjlenyomat, amely csak és kizárólag az adott vírusra jellemző. Az ezekből az ujjlenyomatokból felépített adatbázis segítségével egy aránylag egyszerű program ellenőrzi, hogy a futó és tárolt programok nem tartalmaznak-e egyet a rendelkezésre álló ujjlenyomatokból. A víruskeresés sebességét nagyban gyorsítja, hogy a keresők csak a programok belépési pontjait, vagyis a veszélyeztetett helyeket vizsgálják. A víruskeresés gyakorlatilag az egyetlen módszer egy vírus egyértelmű azonosítására, még azelőtt, hogy az bármilyen káros aktivitást fejtene ki a rendszerben.
A vírusleíró állományok rendszeres frissítése alapkövetelmény, hiszen megfelelő lenyomatok hiányában egyetlen ismeretlen vírust sem képes eltávolítani a víruskereső.

2. Blokkolási mechanizmus
Ez egy olyan programrész, amely a vírusaktivitás felismerésére specializálódott. Az operációs rendszer rendszerfolyamatait figyeli. A fájlműveletek, indítási szekvencia megváltoztatása, a közvetlen lemezműveletek, vagy a rezidenssé válás azok a rendszerműveletek, amelyek szűrésével megakadályozható, hogy egy vírus átvegye a rendszer fölött a vezérlést. A mechanizmus előnye, hogy képes blokkolni a káros tartalmú programok aktiválódását, viszont működésükből fakadóan nagyon sok téves riasztást is adnak. Ezek a téves riasztások az új vírusvédelmi technológiák bevezetésével fokozatosan csökkennek.

3. Integritás ellenőrzők
Az integritás ellenőrzők egy adatbázist állítanak fel a rendszerben található állományokból. Ezen adatbázis valós állapottal történő összehasonlítása azt eredményezi, hogy minden módosulás azonnal nyilvánvalóvá válik egy esetleges vírusfertőzés esetén. Az elv egyszerű: ha egy állomány megfertőződik, a programkód is módosul, tehát eltérő lesz a leírója az adatbázisban szereplőtől. A módszer hatalmas előnye, hogy egy esetleges vírusfertőzés azonnal kimutatható, még ismeretlen vírusok esetén is. Hátrányt jelent ugyanakkor, hogy vannak olyan alkalmazások, amelyek módosíthatják a saját kódjukat, nem beszélve arról az esetről, amikor a felhasználó szándékosan írja felül egy program tartalmát, mondjuk egy rendszerfrissítés alkalmával. Az ilyen esetek rengeteg téves riasztáshoz vezetnek, amelyek a felhasználót az adatbázis folyamatos frissítésére ösztönzik. Másik hátrányt jelent, hogy az integritás ellenőrzők az adatbázis sérülése esetén képtelenek eredményt felmutatni, tehát egy célzott támadás után a védelem hatástalanítható.

4. Heurisztikus ellenőrzés
A módszert először Fridrik Skulason alkalmazta. A heurisztikus vizsgálat a programok működését, viselkedését elemzi. A módszer tehát nem a vírustartalmat keresi, hanem azt vizsgálja, hogy a program működése során végez-e olyan tevékenységet, amely vírusokra jellemző. Úgynevezett heurisztikus pontok felállításával megkeresi a gyanús kódrészleteket az alkalmazásban. Egyértelmű algoritmusok helyett próbálkozásokkal, a korábbi tapasztalatok felhasználásával működik. A módszer hatalmas előnye, hogy nagy valószínűséggel minden ismeretlen vírust képes leállítani, illetve eltávolítani. Mivel a módszer nem az egzakt azonosításokra törekszik, fennáll a veszélye, hogy egy ártalmatlan programot is vírusnak minősít.

5. Kód emuláció
A kód emuláció mint módszer, sokban hasonlít a heurisztikus kereséshez, hiszen ez az eljárás sem a pontos vírusfelismerésre törekszik, hanem a vírustevékenységet, vagy az arra utaló jelek alapján próbálja felismerni a károkozókat. Ellentétben azonban a heurisztikus kereséssel, a módszer az alkalmazás futtatását próbálja emulálni, majd egy virtuális futtatókörnyezetben, az eseményeit elemezve próbálja eldönteni, hogy az adott kód veszélyes-e, vagy sem. A módszer vitathatatlan előnye, hogy a vírustevékenység aránylag nagy hatékonysággal észrevehető. A kód emuláció révén a víruskereső képes belelátni egy kódolt, vagy titkosított programba is, hiszen a dekódoló eljárás lefuttatása után az emulált futtatókörnyezetnek rendelkezésére állnak a visszafejtett utasítások. Ily módon a polimorf, vagy más kódváltoztató tulajdonságokkal rendelkező vírusok is fennakadnak a rostán.

Természetesen az alapvető védelmi mechanizmusok mellett ma már minden antivírus szoftver rendelkezik e-mail szűrővel, csevegőprogram/fájlcsere figyelővel, kémprogram eltávolítóval, reklámblokkolóval stb. Ezek a funkciók működésüket tekintve a fentebb leírt mechanizmusokhoz hasonlítanak.
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